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AZ UZLETMENET-FOLYTONOSSAGI TERV CELJA

Az Uzletmenet folytonossagi terv (tovabbiakban: BCP) készitésének az a célja, hogy kezelni tudja
azokat a helyzeteket, amikor az Uzleti folyamatokat kiszolgal6 eréforrasok atfogd sérulése miatt az
Uzleti folyamatok folyamatos és rendeltetésszer(i milkddése megszakad. Ez azt jelenti, hogy a BCP
alapvetbéen nem a katasztrofa bekovetkezési valoszinlségét, hanem — a kritikus folyamatok
folytonossaganak biztositasa révén — a lehetséges karkdvetkezményeket csdkkenti.

A BCP-ben rogzitett katasztrofa-elharitasi feladatok a kdvetkezdk szerint vannak csoportositva:

1. Katasztréfa elétti feladatok, amikor a szervezet megteszi a felkészlléshez sziikséges
intézkedéseket (felkészllési fazis); az itt felsorolt feladatok veégrehajtasaval biztositja a
szervezet, hogy teljesiti a vezet6k és tulajdonosok altal megfogalmazott folytonossagi
elvarasokat, a kritikus Uzleti folyamatok visszaallitasat a meghatarozott idétartamon beldil.

2. Katasztréfa utani feladatok, amikor a szervezet mozgdsitja embereit (valasz fazis), és
megkezdi az Uzleti folyamatok ujrainditasat (visszaallitasi fazis), majd a normalis allapot

3. A valasz fazis soran torténik a katasztrofa felismerése, az érintettek riasztasa, az emberi
élet és az eszkdzdk mentése. Elézetes helyzetértékelés alapjan kihirdetésre keril a
katasztrofa. Az érintettek tajékoztatast kapnak a kialakult helyzetrél.

4. A visszadllitas az ideiglenes - altalaban alternativ helyszinen torténé —
folyamatmiikddtetést, a helyreallitas pedig a normalis Uzletmenetre vald visszatérést
jelenti.

A BCP nem foglalkozik azokkal a folyamatokkal, amelyek nem befolyasoljak kézvetlendil, kritikus
jelleggel a szervezet mikddését, sebezhetdéségi ablaka nagyobb, mint a 4. fejezetben
meghatarozott leghosszabb id6tartam és ezaltal kijelenthetd, hogy ezen folyamatok kiesése
mikodésére nézve nem kritikus.

Ellenben foglalkozik azokkal a kulcsfolyamatokat érint6 eseményekkel, amelyek koézvetlendl,

célok elérését.

A BCP a szervezet egészére kiterjedd veszélyforrasokkal is foglalkozik, oly mértékben, hogy
feltételezi, hogy nem a teljes (emberi eréforrasok, fizikai €s informatikai kérnyezet) semmistl meg.
A terv mindezek mellet érinti azokat a veszélyforrasokat, amelyek alapvetéen mikddési,
Uzemeltetési jellegliek és a probléma megoldasa a normalis Uzletvitel keretein beldl, akar kuilsé fél
segitségével is megoldhaté.

1. Kulcsfolyamatok és kulcsteruletek meghatarozasa:

Kulcsterlletek: cégvezetés, operativ vezetés, IT vezetés, partnerkapcsolatok, emberi eréforrasok
és technikai miikodtetési tertiletek.
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= Cégvezetés: cég miikdodésének tervezése, feligyelete, célok, stratégiak meghatarozasa

= Operativ vezetés: munkakoordinalas az adott tertileten, kbzvetités a munkatarsak és
cégvezetés kozott, kapcsolattartds a  partnerekkel, szolgaltatasi folyamat
nyomonkovetése

= IT vezetés: a cég szoftverfejlesztési és Uzemeltetési Uzletdganak a koordinalasa,
kbzvetités a munkatarsak és a cégvezetés kozott, kapcsolattartas a partnerekkel,
szolgaltatasi folyamat biztositasa és nyomonkdvetése

= Partnerkapcsolatok (vevék): kommunikacio, szolgaltatas nyujtasa a partnereknek,
rendelkezésre allas

= Beszadllitdé partnerek: szolgaltatasok folyamatos nyujtasa, eszkdzok biztositasa,
kapcsolattartas

= Emberi eréforrasokkal valé gazdalkodas: U dolgozoé oktatasa, folyamatos
tovabbképzés, dolgozok magas szintl munkakoérilményeinek biztositasa, munkaerd
rendelkezére allasa

— Cég technikai miikodtetése: informatikai rendszerek, kommunikacios eszkdzok,
infrastruktura miikddése

A TERV VEGREHAJTASABAN ERINTETT SZEREPKOROK, FELADAT-
ES HATASKOROK

Feladatok ‘ Szerepkorok / hataskor

vezetdje

Lépés Valsagstab Valsagstab  Rendszergazda Munkatarsak

l. Valsagstab
munkajanak a Végrehaijt - - -
koordinalasa

I1. Eréforrasok

biztositasa Dont Végrehait ] .

111 Katasztrofa helyzet
kihirdetése

V. Kllsé, bels6
kommunikacio

V. Feladatok
meghatarozasa és - Dont Végrehaijt Végrehajt
ellendrzése

Dént - - -

Dont Végrehaijt - -

VI. Elemzés és tovabbi
intézkedések - Dont Végrehaijt Végrehaijt
meghozatala

A valsagstab vezetdje: Rajkai Gyorgy vezérigazgatd
Helyettese: Buchwald Imre vezérigazgato helyettes
A valsagstab tagjai: Molnar Timea irodavezet6
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HATTERSTRATEGIAK

Az egyes er6éforras tipusokhoz kapcsoléddan az alabbi hattérstratégiakat hatarozzuk meg:

Irodai hattérstratégia

Eréforras tipus Iroda helyiség (Maros utca 23., Budapest)

Hattérstratégia Katasztrofa helyzetben alljon rendelkezésre egy masik iroda, ahol a valsagstab
Ossze tud Ulni, illetve az iranyitasi funkciok fenntarthatok.

Hattérstratégia Rendszeres adatmentés, adathordozok biztonsagos tarolasa az irodan kivil +
alkalmazasanak a | felh6ben.
feltétele

A tdvmunka lehet8sége biztositott legyen.

IT er6forrasok hattér stratégiaja

Eréforras tipus Specialis IT eré6forrasok

Hattérstratégia Hattér-infrastruktura biztositasa
Hattérstratégia Rendelkezésre all a visszaallitdsi terv ami a specidlis IT er6forrasokra
alkalmazasanak a vonatkozik, és a megfelel6 szallitéi kapcsolat. Adatmentések és kapcsol6dd
feltétele eljarasi rendek és dokumentaciok is rendelkezésre allnak.

Eréforras tipus INTEGRA CAFM eréforrasok
Hattérstratégia Folyamatos monitoring és kockazatok feltarasa
Hattérstratégia = az alkalmazas rendszeres biztonsdgi felllvizsgalata, sziikség
?Ill(te'“tmlazasanak a szerint a feltart biztonsagi kockazatok javitasa
eltétele

= alkalmazason bellli hibanapldk rendszeres elemzése

= frissitésre szorulé komponensek listajanak tovabbitasa az
Uzemeltetés felé

= veszélyhelyzet keletkezésekor, az alkalmazason beliili,
azonnali beavatkozast igénylé valtoztatasok, javitasok
elvégzése

= Uzemeltetéstdl kapott gyanus tartalmu naplok vizsgalata

= az alkalmazas futtatasi  kornyezetének  (szerver)
monitorozasa

= szerver komponensek naprakészen tartasa
= a szerver hardware elemeinek folyamatos karbantartasa
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Eréforras tipus INTEGRA CAFM eréforrasok

= biztonsagi mentések készitése az adatbazisrol
= biztonsagi mentés készitése a tarolt fajlokrol

= az IT fejlesztési csoporttdl kapott komponens lista alapjan a
szukseéges frissitések elvégzése

= monitorozasi tevékenység alatt keletkezett gyanus
tevékenységek tovabbitasa az IT fejlesztés felé

Eréforras tipus Altalanos IT eréforrasok
Hattérstratégia Informatikai és egyéb eréforrasok azonnali beszerzése (személyi
szamitogép, halozati eszk6zok, telefon késziilékek..)
Hattérstratégia Meghatarozasra kerllt a legfontosabb felhasznaldk kére, a szamukra
alkalmazéasanak a biztositott szlkséges és elégséges IT eszkdzok, a minimalis hattér készlet és
feltétele a beszerzési forrasok, valamint az elosztas és kiadas rendszere.

Human eréforrasok hattér stratégiaja

Eréforras tipus Specialis kompetenciaval rendelkezé személyek
Hattérstratégia A ,négy szem elvének” alkalmazasa. Kertlni kell az egyedili munkavégzést
Hattérstratégia Munkatarsak kompetenciajanak a folyamatos javitdsa, a helyettesitési rend
alkalmazasanak a meghatarozasa.
feltétele

Dokumentumok hattérstratégiaja

Eréforras tipus Dokumentumok

Hattérstratégia Az Uzletmenet folytonossag biztositasahoz elengedhetetlenil sziikséges
dokumentumok rendelkezésre éllasanak biztositasa.

Hattérstratégia A dokumentumok kezelése az iratkezelési szabalyzat szerint.

alkalmazasanak a
feltétele
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VALASZ FAZIS

2. Esemény észlelése

Katasztréfa bekdvetkeztére utald jelek példaul:

természeti katasztrofa kovetkeztében megrongalodott az épllet,
tlz Utott ki az épuletben,

fUst észlelhetd az épuletben,

vizbetodrés az épuletben,

aramkimaradas miatti leallas kovetkezett be,

az informatikai szolgaltatasok leallasa,

szoftverben tarolt adatokhoz valé jogosulatlan hozzaférés,
adatok véletlen vagy jogellenes megvaltoztatasa,

adatvesztés,

munkatarsak nagyszamu tavolmaradasa.

Amennyiben a fenti események kozll barmelyik bekovetkezett, vagy a felsorolasban nem
szerepl, de katasztréfara utaldo esemény allt eld, az észlelének azonnal értesitenie kell valamelyik
partnert.

Az értesitett partner feladata eldonteni, hogy valoban vészhelyzetrél van-e sz6. A vészhelyzet
fennallasanak mérlegeléséhez szempont, hogy a kiesett folyamat helyreallitdsa a normal
Uzletmenetben ill. a megallapitott sebezhetdéségi ablak idétartaman belll lehetséges-e. Ha igen,
akkor dssze kell hivni a valsagstabot. A riasztas menetét lasd. ,RIASZTASI TERV” c. mellékletben.

3. Mentési feladatok

Minden katasztrofahelyzetben a legfontosabb és elsédleges feladat az emberi élet megovasa,
fuggetlenul a katasztréfa hatasatol. Az emberi életek mentését a cég telephelyére vonatkozo
tlzvédelmi szabalyzatnak megfeleléen kell végrehajtani. Amennyiben indokolt, értesiteni kell a
mentbket, a rendérséget, az irodahaz Uzemeltetdt is.

Ha a bekdvetkezett katasztrofa olyan mértékd, hogy szlikség van az iroda, az éplulet kilritésére,
akkor a telephelyi tizvédelmi szabalyzat szerint kell eljarni.

Az esetleges életveszély elmultaval gondoskodni kell a veszélyeztetett kritikus folyamatokhoz
kapcsolodd eréforrasok, eszkdzok és a potolhatatlan dokumentumok mentésérdl is. A technikai
mentés hatdkorét a valsagstab hatarozza meg és biztositja a feladathoz a sziikséges munkaerét.

A helyszinrél eltavolitott eszkdzok, berendezések és dokumentumok fizikai védelmérdl az
Informaciobiztonsagi Szabalyzatban megfogalmazott intézkedések figyelembe vételével kell
gondoskodni.
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4. Karok felmérése, lizleti hatasok elemzése

A katasztréfa eseményt kdvetéen kezdddik a karfelmérés folyamata, amely nélkilézhetetlen a
folyamatokhoz sziikséges er6forrasok helyreallithatésaganak vagy menthet6ségik lehetséges
meértékének megitélésehez.

A karfelmérés a kodvetkez6 terlleteken sziikséges — ezekért az adott terllet felelése felel:
= személyek, munkatarsak,
= beszallitok, alvallalkozok
= |létesitmény, infrastruktura,
= IT és tavkdzlési erbéforrasok, elektronikus adatok,
= levelezési rendszer
= nem IT eréforrasok, eszk6zok, nyomtatott informaciok.
A karfelmérésnek pontosan kell rogzitenie a sérilt er6forrasok azonositojat, a sérulés mértékét.

A karfelmérés soran kiilénos figyelemmel kell megvizsgalni, hogy mely, a kritikus folyamatokat
tamogaté eréforrasok sértltek.

A karok felméréseérdl tajékoztatni kell a valsagstabot széban, majd késébb irasban.

Rekon BCP verziészam: 1.0 Oldal: 8 | 17
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5. Vészhelyzeti terv
E;?;::gts foE/rellrr‘T:g::)k Bekovetkez6 esemény Sebezhetdségi ablak Valasz tevékenység
Katasztrofa: Ha a kiesés | 1. Kbzgyllés 6sszehivasa.
>15 nap
Cegvg_zetesbg Osszes iranyitasi | Minden partner / partner Krizis: Ha a kiesés > 10 | 1- Uj vezet6 atmeneti kijelolése és meghatalmazasa.
n bekovetkez6 S . nap, de <15 nap
valtozas folyamat egyidejlileg munkaképtelen lesz '
Incidens: Ha a kiesés < | 1- Amennyiben szikséges egyeztetés a kulcspartnerekkel.
10 nap
1. A projektvezetdk kijeldlik maguk kdzll a tertletet,
projekteket atvevé személyt.
2. Fel kell mérni, hogy a pillanatnyi helyzetben kik a
. ,, . Egy projektvezets Incidens: Ha a kies¢s > | kulcsmegrendelSk, melyek a foly projektek
Projektvezetd F1; F2; munkaképtelen lesz 30 nap 3. A projektvezetdkkel fel kell venni a kapcsolatot —
tisztazni kell a helyzetet, fel kell mérni a projektek allapotat
és a kotelezettségeket.
T1; T5; T9; E;'Z'S: Haakiesés >60 |1 A projektvezetsk kijeldlik maguk koziil a teriletet,
Iranyitasi P projekteket atvevé személyt.
rendszer Az iranyitasi rendszer vezet6ségi 2. Egyeztetés az iranyitasi rendszert feliigyel6
vezetbségi képvisel6je munkaképtelen lesz Incidens: Ha a kiesés munkatarssal.
képviselGje >30 n : 3. Munkatarsak tajékoztatasa.
ap 4. Kapcsolatfelvétel az IT szolgaltatokkal.
K”Z'E: kHa ta | 59 > 60 1. Az iranyitasi rendszer vezet6je atveszi a feladatait.
Iranyitasi munkakeptelenseg 2. Klilsé tanacsado bevonasa
rendszert T3, T4, T5, T6, T7, | Az irdnyitasi rendszert feligyel& nap
feligyel® T8, T9, 15 munkatars munkaképtelen lesz. ; .
. Incidens: Ha a C o ; ;
munkatars X . 1. Az irdnyitasi rendszer vezetdje atveszi a feladatait.
munkaképtelenség >30 o X X - .
nap 2. Kils6 tanacsado bevonasa (ha sziikséges)

Rekon BCP verziészam: 1.0
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IT szolgaltatd
Magyar
Telekom Nyrt.,
Vodafone Zrt.)

T1;T2; T12; T10;
T13; F2; F1; F3;
F4; F5; F6; F7

IT szolgaltatonal felmerild
problémak miatt teljesitési
problémak.

Krizis: Ha a megjeldlt
szolgaltatasi szintet
egymast kdvetden
kétszer nem teljesiti a
szolgaltato.

Incidens: Ha a megjeldlt
szolgaltatasi szintet,
vagy a szerz6désben
foglalt szakmai tartalom
95%-at nem teljesiti a
szolgaltato.

1. Kapcsolatfelvétel a szolgaltatoval

2. Az iranyitasi rendszert felligyel6 partner és a
rendszergazda attekinti az IT rendszer mikodését
(adatmentések, portok miikddése, védelem, kilsé
prébalkozasok, IT infrastruktura)

3. A munkatarsak figyelmének felhivasa

4. Az elemzések alapjan intézkedések megtétele (ha az
szikséges)

Krizis: Ha egyaltalan
nem tudja ellatni a

1. Kapcsolatfelvétel mas szolgaltatéval. Felel6s: Az
iranyitasi rendszert feligyel6 partner
2. A rendszergazdai feladatok azonnali attekintése,

feladatat jogosultsagok lehatarolasa
Rendgzergazd T2; T3; T4; T8; T7; | A rendszergazda nem tudja
a (.Coimbra T10; T1 ellatni a munkajat
ITS Kft.) ' jat. Incidens: A
E%ngzzfar\g::?éavgllfgltgm Az irdnyitasi rendszert felligyel® partner egyeztetve a
tudja 2 munkajat rendszergazdaval gondoskodik mas szakértd bevonasarol.
végezni.
1. A projektvezeték tajékoztatjdk a munkatarsakat
Katasztrofa: Ha az 2. A projektvezet6k felveszik a kapcsolatot az Gigyfelekkel
eredeti allapot részben 3. Mindenki a sajat laptopjara kezd el dolgozni.
_ Szolgaltatas sem allithato vissza 4. Szerverbeszerzés és az Uj rendszer felallitasa a
Teljes A . rendszerspecifikaciok szerint. Felel6s: rendszergazda
, - nyuijtasi feladatok; . I . P : : 9
informatikai o T4 +1. — | AZ informatikai rendszer leall
. . T1,T2; T3; T4, T7,;
infrastruktara

T10;T13

Krizis: Ha a visszaallitas
> 7 nap és/vagy
szervercsere szikséges.

1 A rendszergazda megkezdi a helyzet felmérését és a
rendszer visszaallitdsat a rendszerdokumentécio szerint.
Ha szlkséges kezdeményezi eszk6zdk beszerzését.

2. A projektvezet6k tajékoztatjdk a munkatarsakat

3. A projektvezet6k felveszik a kapcsolatot az Gigyfelekkel

Rekon BCP verziészam: 1.0
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, 4. Mindenki a sajat laptopjara kezd el dolgozni.
Incidens: Ha a
visszaallitas < 2 nap.
1. A projektvezetSk informaljak az Ggyfeleket
2. Az iranyitasi rendszert feliigyel® partner felveszi a
Katasztrofa: Ha a telies | kapcsolatot az IT szolgaltatokkal
infrastruktara 3. A munkatarsak informalasa
megsemmisiil 4. Uj iroda bérlése
5. A karok figgvényében atmeneti infrastruktira
Technikai beszerzése
mikodés Szolgéltatas Kilsé események (tlz, ;
sziinetelése nyijtasi feladatok; | természeti jelenségek, betorés | Krizis: Ha az informatikai | lasd. 7.
vagy T1-T13 sth.) rendszer leall.
megsziinése Incidens: Kisebb karok 1. A projektvezetdk felllvizsgaljak az eseményt
melyek gyorsan és 2. Azonnali intézkedések meghozatala a felmérés
veszteség nélkil helyre | fliggvényében
allithaték (pl.: részleges | 3. A munkatarsak tajékoztatasa
leadllas: az esemény csak
egy résztevékenyseégre,
projektre gyakorol hatast)
Katasztrofa: Ha a 1. A partnerek athidalé megoldasokat keresnek
cégcsoport valamely 2. Egyeztetések megkezdése az ligyfelekkel
tagja pénzugyileg
ellehetetlendl.
Pf_énz[]gyi ] Krizis: A vél!alat h|'r’neve ; ﬁt%iﬁggréesli( :‘:rlxekséz;;’?élgzpcsolatot az Ugyfelekkel
koévetkezmény s . . csorbul, tevékenységet
e F3,F2, T2 Hatdsagi kotelezés érkezik ) Ay
ekkel jaro vagy projekt teljesitést fel
esemény kell figgeszteni.
Incidens: A kételezés
valamely projekt
teljesitését negativan
befolyasolja.

Rekon BCP verziészam: 1.0
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L 1. A projektvezet6k felveszik a kapcsolatot az tgyfelekkel
Krizis: Ha a > Ui katarsak k ssének a beindita
munkavalialok 50 %-a . Uj munkatarsak keresésének a beinditdsa
kilép egy honapon belil
Emberi Szolgaltatas .
mbert nyditasi ) o Incidens: Ha egy 1 Vezetdséai ot
10, |eroforrasok folyamatok Munkatarsak kilépése vagy szakteriilet tavozik a - Vezelosegl egyezietes )
" | rendelkezésre ) N hosszabb idére torténé kiesése | yaialattol 2. Atcsoportositas vagy kulsé er6forrasok bevonasa
Jllasa Tamogaté
a folyamatok, :
Incidens: Ha egy
munkatars varatlanul 1. VezetGsegi egyeztetes
atmenetileg hosszabb 2. Atcsoportositas vagy kilsd er6forrasok bevonasa
id6re kiesik (>15 nap)
] .| 1. ProjektvezetSk Gsszehivasa, feladatok atcsoportositasa
Katasztrofa: Ha a kiesés | 2 (Jj operativ vezets atmeneti kijeldlése és
>30 nap meghatalmazasa
w (O par |Medmemaness s e s> 10| D
vezetdk egyidejileg munkakeptelen lesz | hap, de <30 nap - ) op ) J
meghatalmazasa
Incidens: Ha a kiesés < 1. Amennyiben sziikséges, egyeztetés a partnerekkel
10 nap
o o 1. Projektvezetdk Gsszehivasa, feladatok atcsoportositasa
Krizis: Ha a kiesés > 30 |2 (Jj operativ vezets atmeneti kijeldlése és
Operativ Egy operativ vezet6 nap meghatalmazasa
12. vezetbk F4-F6 munkaképtelen lesz
Incidens: Ha a kiesés > | 1- Amennyiben szikseges, egyeztetés a partnerekkel
10 nap, de <30 nap
Katasztrofa: Ha a kiesés | 1- ProjektvezetOk Gsszehivasa, eréforrasok
>30 nap atcsoportositasa
Beszallitoi Beszallito / alvallalkozo Krizis: Ha a kiesés > 10 |- Yozolosegiegyeztetes
szolgaltatas munkaképtelen lesz nap, de <30 nap - Alcsoportositas vagy mas beszallitok bevonasa
. ) L 1. Vezet6ségi egyeztetés
Ilnoct]jaegs. Ha a kiesés < 2. Atcsoportositas vagy mas beszallitok bevonasa
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6. Kockazatok felmérése az INTEGRA CAFM rendszer lizemeltetésével kapcsolatban és az
azok megeldzésére tett intézkedések

Kockazat Koévetkezmények Veszélyforras Megel6z6 intézkedések Valésziniiség Sulyossag

Szervezeten

Adatokhoz valo

jogosulatlan hozzaférés

llletéktelenek
szerezhetnek meg
Uzletérzékeny
informacidkat

bellli
Szervezeten kivili

TLS kapcsolat a kommunikéacio
soran

Blacklist alapu felhasznal6i input
adat validalas

Alacsony

Alacsony

Egyedi felhasznalé azonositas a
rendszer hasznalatakor

Erés jelsz6 kényszeritése
Alkalmazason bellli jogosultsag
kezelés

Alkalmazason belll minden
miveletnél jogosultsagi szint
ellenérzés

Bejelentkezés biztonsagi idékorlat
Naplézas

Biztonsagi mentések

Szoftveres tlizfal
VPN kapcsolat
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Hibas statisztikak
készllnek
Alkalmazas nem
elérhet6 a
felnasznalok szamara
Alkalmazas nem
elérhet6 kulsé
rendszer szamara

Hacker tamadas

Egyedi felhasznald azonositas a
rendszer hasznalatakor

Erés jelszo kényszeritése
Alkalmazason belili jogosultsag
kezelés

Alkalmazason belll minden
mi{iveletnél jogosultsagi szint
ellendrzés

Bejelentkezés biztonsagi idékorlat
Naplézas

Biztonsagi mentések

Szoftveres tlizfal

VPN kapcsolat

Adatok vétlen vagy Hibaértesiték Szervezeten TLS kapcsolat a kommunikacio Alacsony Elhanyagolhaté
jogellenes kiklldése elmarad beluli soran
megvaltoztatasa Hibas adatokkal kertil | Szervezeten kivili | Blacklist alapu felhasznaléi input
kiklildésre az értesités adat validalas
Hibas statisztikak Egyedi azonositas a rendszer
készllnek hasznalatakor
Alkalmazas nem Erés jelszo kényszeritése
elérhet6 a Alkalmazason beliili jogosultsag
felhasznaldk szamara kezelés
Alkalmazas nem Alkalmazason belll minden
elérhetd kilsé miveletnél jogosultsagi szint
rendszer szamara ellendrzés
Bejelentkezés biztonsagi idékorlat
Naplézas
Biztonsagi mentések
Szoftveres tiizfal
VPN kapcsolat
Adatvesztés Hibaértesiték Hardware TLS kapcsolat a kommunikacio Alacsony Kdzepes
kiklldése elmarad meghibasodas soran
Hibas adatokkal kerdil Természeti Blacklist alapu felhasznaldi input
kiklildésre az értesités | katasztrofa adat validalas
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7. Az INTEGRA CAFM rendszerrel kapcsolatos mar kialakitott
BCM folyamatok karbantartasa, a folyamatok tesztelése

a. Az alkalmazas hasznalata soran keletkezd naplék folyamatos elemzése, ezek alapjan
szllkséges javitasok elvégzése, tesztelése kiilon teszt kdrnyezetben. Sikeres tesztelés
utan az éles rendszer frissitése.

b. A hasznalt kérnyezeti komponensek frissitéseinek folyamatos nyomon kdvetése — kiemelt
figyelemmel a biztonsagi frissitésekre. A frissitendé komponensek kilon teszt
kornyezetben valo tesztelése. Sikeres tesztelés utan az éles rendszer frissitése.

Jelentds valtoztatasok esetén a felhasznalok irasos tajékoztatast kapnak a médosult, vagy Uj
funkciok hasznalatardl.

Ezek mellett, a kdvetkez6 tesztek kerulnek elvégzésre rendszeres id6kdzonként:
Belsd jogosultsagi szintek szerinti hozzaférések ellenérzése

= ’Low privileged user’ teszt
= Vétlen vagy rosszindulatu adattorlés / visszaallitas teszt
= Szerver komponensek biztonsagi tesztje

Kils6 hozzaférések ellen6rzése

= Alkalmazas elérhetetlenség teszelése

Az egyes alkalmazas frissitések alkalmaval minden esetben teszteljik a frissitéssel kozvetlentl
vagy koézvetve érintett funkciokat.

Teljes rendszert érint6 vizsgalatra éves rendszerességgel kertl sor, a legutébbi 2020-06-01-én
tortént a kdvetkezd Gtemezés szerint 2021-06-01-én esedékes.
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TERV A JARVANYUGYI| HELYZET KEZELESERE

Az alkalmazottak helyének és az utazasoknak az attekintése

Pontosan meghatarozzuk, hol vannak a vallalat munkavallaléi, és hanyan vannak magas kockazatu
tertleten. Felmérjuk, hogy szikség van-e az alkalmazottak szallitasra, illetve hogy lehetséges-e az
otthoni munkavégzés. A tervezett utazasokat felulvizsgaljuk, elhalasztjuk vagy toroljik.

A rendelkezésre all6é technika felmérése, sziikség esetén kiegészitése

Amennyiben sok alkalmazottnak tavolrdl kell dolgoznia, megvizsgaljuk, hogy rendelkezésre all-e
ehhez a szikséges zechnikai felszerelés. Amennyiben nem, ugy azt kdzponti forrasbol pétoljuk,
illetve beszerezzik a hianyzé eszkozoket.

A folyamatok miikodése, kommunikacié

A mikdodést nem lehetetleniti el, ha a munkaer6 nem az irodaban dolgozik. Az iratkezelés
digitalizalt, igy tavolrdl is elérheték a dokumentumok. Engedélyezett a digitalis alairas a jarvanyugyi
helyzet fennallasa alatt ugy, hogy a tényleges, papir alapu alairas a késébbeikben kerdl
megkuldésre.

Az alkalmazottak el tudjak érni a kdzponti er6forras rendszereit tavasztalon keresztll, illetve VPN
elérés is biztositott. Az email cimeket is tudjak kezelni alternativ eszk6zokon. Az adataramlast a
valsag nem befolyasolja, mert a napi folyamatos kapcsolattartas e-mailen, internet alapu
applikaciékon, illetve telefonon biztositott.

A személyes kontaktusok szamat a minimalisra csékkentjuk, és a digitalis meetingeket preferaljuk
(zoom, skype, teams). Ezek mar nem jelentenek biztonsagi kockazatot.

A kommunikacio kovetkezetessége és pontossaga, valamint a szervezet csucsardl érkezé
megerésités kulcsfontossagu ebben a helyzetben.

Az iroda fenntartasa

A cég irodajat fenntartjuk, havonta fertétlenitd takaritast rendellink el.

Az irodaban kotelezdvé tesszik a véd6eszkdzok (maszk) hasznalatat, és a kézfertbtlenitést az
erkezéskor, illetve a tavozaskor egy automata, érintés nélkuli készilékkel. A bejaratnal biztositunk
az alkalmazottaknak, illetve ha sziikséges a vendégeknek maszkot.

Az irodaba érkezbket feliratokkal is tajékoztatjuk az irodaban betartandd szabalyokrol.

Minimalizaljuk az irodai tartézkodas id6tartamat, dsztott munkavégzést vezetink be Ugyeleti
rendszerrel, ha szikséges.
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Katasztréfa: Katasztrofanak nevezzuik az olyan helyzetet vagy allapotot (pl. egy krizishelyzet
soran a folyamatok nem visszaallithatdak; természeti / biolégiai eredetll, vagy tiz okozta karok
keletkeznek), amely a tarsasag vagyonaban olyan fizikai kart okozott, ami miatt ott részben vagy
teljes mértékben lehetetlenné valik a munkavégzés, az uzletmenet tovabbvitele.

Krizis: Egy olyan, a tarsasag egészét érintd probléma, amelyet az akcidtervek segitségével, és
ha szikséges, kildn a valsagstab felallitasaval lehet megoldani.

Incidens: Egy olyan szolgaltatason bellli probléma, amelyet az akciotervek segitségével lehet
megoldani.

Uzletmenet-folytonossagi terv (BCP): annak leirdsa, hogyan lehet egy uzleti funkciot
fenntartani annak megzavarasa alatt és utan.

RIASZTASI TERV

Név Beosztas Elérhetéség (cim, telefon)

Rajkai Gyorgy vezérigazgato +36 30 757 7428
Buchwald Imre vezérigazgato helyettes +36 20 401 2624
Molnar Timea irodavezet6 +36 30 389 2000
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